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Geacht bestuur,

Bij uw besluit van 11 mei 2022 is de niet-openbare commissie Informatieveiligheid ingesteld. Volgens
dit besluit is één van de taken van deze commissie om met een halfjaarlijkse verklaring aan het
algemeen bestuur te rapporteren over de stand van zaken van informatieveiligheid binnen
waterschap Vechtstromen.

Vergaderingen en behandelde agendapunten in de commissie

De commissie is sinds de vorige halfjaarlijkse verklaring op 3 december 2025 drie keer
bijeengekomen, op respectievelijk op 14 januari, 25 maart en 10 juni 2026. Op de agenda stonden de
volgende onderwerpen:

e Voortgang opdrachtbrief informatieveiligheid 2025-2026 (14 januari, 25 maart en 10 juni)
Bij het sturen op informatieveiligheid gebruikt de organisatie het instrument van een
opdrachtbrief. De portefeuillehouder schrijft deze brief aan de organisatie met daarin
aandachtspunten op het gebied van informatieveiligheid. De teamleiders van de betrokken
teams werken deze verder uit in teamplannen. De Chief Information Security Officer (hierna:
CISO) draagt zorg voor een periodieke voortgangsrapportage (op dit moment door
kwartaalrapportages) die besproken wordt in de reguliere lijn, met de portefeuillehouder en het
dagelijks bestuur. De AB commissie informatieveiligheid ontvangt deze rapportages ook en heeft
deze besproken op 14 januari, 25 maart en 10 juni.

De kwartaalrapportages zijn in een nieuw format opgesteld. Uitkomsten uit audits en nieuwe
wetgeving worden nu meegenomen, naast de inspanningen die al gedaan werden om te voldoen
aan de Baseline Informatiebeveiliging Overheid 2 (BIO2). De commissie is blij met de duidelijke
rapportage, het biedt snel inzicht en afwijkingen worden voldoende toegelicht.


http://www.vechtstromen.nl/

De commissie heeft een aantal zaken doorgegeven om de rapportage vanuit bestuurlijk opzicht
te verbeteren en gevraagd om bestuurlijke informatie toe te voegen, zoals het rapporteren over
beveiligingsincidenten.

In de kwartaalrapportages wordt ook de beheersing op de belangrijkste risico’s (het slotenplan,
bestaande uit 6 kritiek benoemde risicoprocessen) gerapporteerd. De commissie vraagt er
aandacht voor om ook nieuwe bedreigingen en risico’s, die als kritiek worden beoordeeld door
de CISO, op te nemen in het Plan van Aanpak (PvA) voor informatiebeveiliging en om op die
manier het PvA actueel te houden. Voor het prioriteren van risico's wordt steeds gekeken naar
het actueel dreigingsbeeld en de maatregelen die op dat moment de hoogste prioriteit hebben.
De keuze op basis waarvan is geprioriteerd zal steeds opgenomen worden in de rapportage.

e Voortgang implementatie Algemene Verordening Gegevensbescherming (10 juni 2026)
De commissie heeft ter informatie het jaarverslag AVG en Wpg! van de Functionaris
Gegevensbescherming over 2025 ontvangen. De sectorale privacy audits starten in september
2026. Zodra bekend is wanneer de audit bij Vechtstromen plaatsvindt, wordt de commissie
daarover geinformeerd. De commissie wordt na afloop geinformeerd over de resultaten van de
audit en in staat gesteld om de voortgang te monitoren van de acties die worden ingezet om
scores ten aanzien van de AVG op niveau te houden.

e Evaluatie flitslessen privacy en informatieveiligheid (10 juni 2026)
In het najaar van 2025 zijn aan het AB flitslessen aangeboden over het omgaan met
persoonsgegevens en informatieveiligheid in het werk als lid van het algemeen bestuur. De
commissie heeft gevraagd om een evaluatie op te stellen. Hieruit blijkt dat de informatie-
voorziening over privacy en informatieveiligheid op het bestuursportaal verbeterd kan worden.
Dit punt wordt meegenomen in de privacybewustwordingscampagne 2026-2027.

De commissie constateert dat de respons op de flitslessen tegenvalt, wat zorgen oproept over de
betrokkenheid en bewustwording binnen het AB ten aanzien van dit onderwerp. De commissie
streeft ernaar om binnen het gehele AB blijvend aandacht te creéren voor privacy en
informatieveiligheid. In dat kader heeft de commissie zich de vraag gesteld of flitslessen het
juiste instrument zijn om dit doel te bereiken. Er wordt verkend welke alternatieve instrumenten
kunnen bijdragen aan een hogere betrokkenheid.

o Ontwikkelingen Al en ethiek (14 januari 2026)
Op verzoek van de commissie heeft de portefeuillehouder het AB in 2025 met een brief
geinformeerd over wettelijke verplichtingen en ontwikkelingen met betrekking tot Al en de
aanpak bij Vechtstromen. In de brief werden ook online bewustwordingstrainingen op het gebied
van Al aangeboden. In de commissie is aangekondigd dat een beleidskader Al wordt opgesteld en
ter informatie naar het AB wordt gestuurd. Vervolgens vindt het gesprek in het AB plaats over de
ethische vraagstukken om het beleidskader aan te scherpen. De agendacommissie heeft verzocht
hiertoe in de tweede helft van 2026 een AB-themabijeenkomst te beleggen.

e Weerbaarheid (10 juni 2026)
Op 1 april 2026 is een themaleider weerbaarheid bij Vechtstromen gestart. De commissie heeft
de themaleider in haar vergadering uitgenodigd voor een kennismaking. Daarbij is gezamenlijk
besproken hoe het thema weerbaarheid onder de aandacht blijft van het AB en welke rol de
commissie IV daarin kan innemen.

! Wet politiegegevens.
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e Knelpunten werken met iPad (14 januari 2026)
Bij het AB is geinventariseerd welke knelpunten met de iPad worden ervaren. Op basis van de
uitkomsten is gekeken naar de oorzaak: beveiligingsmaatregelen of gebruikersonbekendheid. In
de commissie is gesproken over verbeteracties n.a.v. de inventarisatie. Een groot deel van de
problemen heeft te maken met beveiliging, gebruiksvriendelijkheid is ondergeschikt aan
informatieveiligheid. De commissie heeft verzocht om hierover duidelijker te communiceren.
Overige verbeteracties waren het geven van interne voorlichting over de rol van AB-leden, het
verruimen van de openingstijden van het Serviceplein voorafgaand aan een AB-vergadering, en
de oproep aan AB-leden om alle ICT-problemen én vermoedens van een datalek te blijven
melden aan het Serviceplein?. Bij de melding is het belangrijk aan te geven dat men AB-lid is.

e ledenbrieven UvW en informatiebrieven (alle vergaderingen)
Ledenbrieven en overige informatiebrieven vanuit de Unie van Waterschappen worden
doorlopend geagendeerd om de commissieleden op de hoogte te brengen van ontwikkelingen in
wet- en regelgeving, zoals de Cyberbeveiligingswet en de Wet weerbaarheid kritieke entiteiten.
Ook informeren de ledenbrieven over de aanwijzing van een sectorale Computer Emergency
Response Team (CERT) voor de waterschappen en over ontwikkelingen op het gebied van fysieke
en digitale weerbaarheid en digitale autonomie.

e Agendering door commissie (alle vergaderingen)
Tot slot neemt de commissie ruimte om zelf onderwerpen aan te dragen. Hiermee draagt de
commissie actief bij aan het actueel houden van de agenda en zorgt zij ervoor dat de gesprekken
blijven aansluiten bij de maatschappelijke opgaven. Een voorbeeld hiervan zijn nieuwsartikelen
uit januari dit jaar over de kwetsbaarheid van sluizen, keringen en gemalen bij cyberaanvallen.
De commissie ziet het als haar taak om, namens het AB, alert te reageren wanneer dergelijke
berichten naar buiten komen. De commissie heeft in haar vergadering uitgebreid gesproken over
de beveiliging van digitale systemen door Vechtstromen.

Bevindingen

De commissie constateert dat zij, onder andere door een verbeterde wijze van rapporteren, steeds
beter zicht heeft op informatieveiligheid bij Vechtstromen, hetgeen de commissie tevreden stemt. Zij
waardeert de wijze waarop het proces inhoudelijk wordt vormgegeven en daarmee goed onder
controle is. De commissie kan hierdoor haar taak vervullen om namens het hele AB zorgvuldig
toezicht te houden en relevante onderwerpen te agenderen. En vormt daarmee een integraal
onderdeel van het gemanagede proces voor informatieveiligheid.

Bij onduidelijkheden over deze informatiebrief kan de voorzitter van de commissie
Informatieveiligheid in de vergadering van het algemeen bestuur op 1 juli 2026 desgewenst een
reactie geven.

2 |CT Servicedesk te bereiken via telefoonnummer: 088-220 35 00.
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Communicatie

De agenda, de besluitenlijsten en (voor zover de openbaarheid het toelaat) de vergaderstukken van
de commissie worden gepubliceerd op de website www.vechtstromen.nl en zijn daar terug te
vinden.

De volgende halfjaarlijkse verklaring van de commissie Informatieveiligheid kunt u verwachten in het
vierde kwartaal van 2026.

Een afschrift van deze brief is ter kennisname naar het dagelijks bestuur gestuurd.

Met vriendelijke groet,
de commissie Informatieveiligheid van waterschap Vechtstromen,

Y. Boxem-Klein, voorzitter N. Hedeman, secretaris
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